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Conceitos básicos: emprego correto de conceitos e princípios relacionados a segurança da informação; reconhecimento da importância da informação para as organizações e sua relação direta com a segurança;  aspectos legais e éticos em condutas e procedimentos relacionados a segurança da informação; identificação e avaliação de riscos; ameaças, ataques, vulnerabilidades, contra-ataques. 

Serviços básicos: identificação, autenticação, autorização, criptografia, auditoria.

Mecanismos de proteção: ataques comuns; conceitos e modelos de firewall; IDS.

Segurança de redes: redes e políticas de segurança; aspectos de segurança; controle de acesso de senhas; criptografia e privacidade; proxy; segurança em redes sem fio. 




Conteúdos

1. Conceitos básicos

1.1 Princípios da segurança da informação

1.2 Importância da segurança da informação

1.3 Aspectos legais e éticos

1.4 Identificação e avaliação de riscos

1.5 Ameaças, ataques, vulnerabilidades e contra-ataques

2. Serviços básicos


2.1 Identificação

2.2 Autenticação

2.3 Autorização

2.4 Criptografia

2.5 Auditoria

3. Mecanismos de proteção


3.1 Ataques comuns

3.2 Conceitos e modelos de firewall 

3.3 IDS

4. Segurança de redes


4.1 Redes e políticas de segurança

4.2 Aspectos de segurança

4.3 Controle de acesso

4.4 Criptografia e privacidade

4.5 Proxy

4.6 Segurança em redes sem fio

Referências Bibliográficas

TANENBAUM, A.S., Redes de Computadores. 4.ed, São Paulo: Person, 200

SEMOLA, M. Gestão da Segurança da Informação: Uma Visão Executiva. Campus, 2002. 160p.

STALLINGS, W. Criptografia e Segurança de Redes: Princípios e Prática. Pearson, 2007. 

SMITH, P. Linux Network Security. Charles River Media, 2005. 

RAY, J. Segurança Máxima para Linux. 2ª Ed. Sams, 2001. 

LOCKHEART, A. Network Security Hacks. O´reilly, 2006. 

RASH, M. Linux Firewalls - Attack detection and response with IPTables, psad and fwsnort. No Starch Press, 2007. 

SKOUDIS, E. AND ZELTSER, L. Malware: Fighting Malicious Code. Prentice-Hall, 2003. 

TERPSTRA, J., LOVE, P. AND RECKS, R. Segurança para Linux. Campus, 2006. 

ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. Comitê Brasileiro de Computadores e Processamento de Dados. Tecnologia da informação - Técnicas de segurança - Gestão de riscos de segurança da informação. Rio de Janeiro: ABNT, 2008. vi, 55 p.

1/1

